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Security Checklist

Secure Your Home Computer 
Install up-to-date anti-virus software 
Install up-to-date anti-spyware software 
Install a firewall 
Regularly download security updates and patches 
Take extra security steps when using wireless hotspots (at the airport, hotels, coffee shops, etc.) 
Ensure your wireless home network is secure 

Minimize Your Risks Online 
Protect your passwords 
Know how to identify a possible phishing e-mail 

Protect Yourself From Identity Theft 
Create an alternate customer ID to use in place of your Social Security number whenever possible 
Review financial statements as they arrive for unauthorized transactions or changes 
Review your credit report at least once per year 
Shred all documents containing personal information 
Know what to do if you suspect identity theft 

パソコンを固定してください。
最新のウイルス除去ソフトをインストールしてください。
最新の反スパイウェアソフトウェアをインストールしてください。
ファイアウォールをインストールしてください。
定期的にセキュリティアップデートとパッチをダウンロードしてください。
ワイヤレスのホットスポットを使用するときには特別なセキュリティ方法を採ってください。(空港、ホテル、喫茶店などにおける) 
ワイヤレスのホームネットワークが確実に安全になるようにしてください。

オンラインで危険を最小にしてください。
パスワードを保護してください。
可能なフィッシング詐欺メールを特定する方法を知ってください。

アイデンティティ窃盗から、我が身をかばってください。
あなたの社会保険番号に代わって可能であるときはいつも、使用する代替の顧客IDを作成してください。
認可を受けていない取引か変化のために到着するとき、財務表を批評してください。
1年単位で信用報告書を少なくとも一度再検討してください。
個人情報を含むすべてのドキュメントのシュレッダーにかけてください。
アイデンティティ窃盗を疑うなら、何をしたらよいかを知ってください。

セキュリティ チェックリスト

お客様のセキュリティ対策は万全ですか？

定期的なチェックでセキュリティ強化をはかりましょう。

パソコン環境

□　ウイルス対策ソフトはインストールし、定義ファイルは更新済みである。

□　OSやソフトウェアは常に最新にアップデートしている。

□　パーソナルファイアウォールを設定している。

□　無線LANを使用する際、セキュリティ設定を確認している。(自宅、空港、ホテル、喫茶店など。) 

□　ファイル交換ソフトは使用していない。

取引上のリスク管理

□　口座番号、暗証番号、パスワードは、第3者に漏れないよう管理している。

□　取引時のパソコンは特定のものに決めている。（自宅の個人用パソコンしか使用しない。）

□　取引時には、必ず前回のログイン時間を確認している。

□　パソコンから離れる際、取引画面は必ずログアウトしている。

犯罪対策

□　差出人に疑いがあるメールは開かない。

□　差出人に疑いがある郵便物（CD-ROMなど）はパソコンにインストールしない。

□　個人情報は、安易に電子メールなどで送らない。

□　取引残高報告書などで、定期的に口座残高を確認している。

□　個人情報を含む書類を破棄する際は、シュレッダーなどで情報漏洩を防いでいる。
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